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บทคัดย่อ 
ไซเบอร์สเปซเป็นเขตแดนเสมือนและเมื่อมีผู้ใช้ระบบเครือข่ายคอมพิวเตอร์

และอินเตอร์เน็ตมากยิ่งขึ้น ก็ยิ่งท าให้ความซับซ้อนของไซเบอร์สเปซมีเพิ่มมากขึ้น
เนื่องจากพัฒนาการทางเทคโนโลยีที่แผ่ขยายเข้าไปยังทุกภาคส่วนของสังคมโลก ซึ่ง
อาจจะก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ประเภทหนึ่งที่เรียกว่า “สงครามไซเบอร์ 
(Cyber warfare)” ที่เป็นภัยอย่างยิ่งต่อความมั่นคงของโลก ดังนั้น ในปัจจุบัน
ประชาคมโลกจึงมีแนวคิดในการท่ีจะจัดระเบียบสังคมอินเตอร์เน็ตขึ้นเพื่อเตรียมการ
รับมือกับอาชญากรรมทางคอมพิวเตอร์ โดยการจัดตั้งหน่วยงานที่ดูแลเกี่ยวกับ
อาชญากรรมทางคอมพิวเตอร์ขึ้นและมีการสร้างกฎเกณฑ์มาปกป้องไซเบอร์สเปซ 
ส าหรับประเทศไทยก็เช่นเดียวกันที่ได้มีการตราร่างพระราชบัญญัติความมั่นคงไซเบอร์
ขึ้นมาเพื่อใช้รับมืออาชญากรรมทางคอมพิวเตอร์ (ไซเบอร์) แต่อย่างไรก็ตาม ร่าง
พระราชบัญญัตินี้ได้รับการวิพากย์วิจารณ์ถึงความเป็นมาตรฐานสากลในการที่จะ
น ามาใช้ และจากการศึกษาวิเคราะห์โดยใช้หลักทางนิติปรัชญาพบว่า ประเทศไทยควร
ที่จะปรับปรุงร่างกฎหมายฉบับนี้ให้อยู่บนพื้นฐานของเหตุผล โดยเคารพซึ่งสิทธิ
เสรีภาพของประชาชน รวมทั้งควรมีการระบบการคานอ านาจและตรวจสอบอ านาจรัฐ 
ในกรณีที่เจ้าพนักงานและคณะกรรมการฯตามร่างพระราชบัญญัตินี้อาจใช้อ านาจทาง
กฎหมายเกินกว่าขอบอ านาจ 

                                                           
1 อาจารย์ประจ าส านักวิชานิติศาสตร์ มหาวิทยาลัยแม่ฟ้าหลวง จังหวัดเชียงราย 
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Abstract 

Cyberspace is the virtual frontier. The more its user’s increases, the 
more complicate it becomes. The information and communication technology 
which was implemented in every segments of the world society made the 
computer crime threat called “Cyber Warfare” much more imminent. Therefore, 
the global society has been attempted to govern the internet by establishing 
monitoring organizations and enacted the law to protect cyber space. Thailand, 
as one of the countries in concern, has also drafted cybercrime legislation 
called Cyber Security Act 2015. However, the draft Act was criticized and 
forced to retreat because of legal standard issue. By reviewing legal 
philosophy, the findings point out that Thailand should amend the Cyber 
Security Act draft base on people’s consent and rationality with respect of its 
citizen’s rights, including the check and  balance of government power in case 
the authorities was abused  by the committee or officers appointed by this Act. 

 
Keywords: Cyberspace / Legal Philosophy / Computer Crime / Cyber warfare /        

Cyber Security 
 

1. บทน า 
ปัจจุบัน ระบบคอมพิวเตอร์และอินเตอร์เน็ตได้ถูกพัฒนาให้มีความก้าวหน้า

และมีความซับซ้อนมากยิ่งขึ้นในการน าไปใช้ประโยชน์ในด้านต่างๆ  เนื่องด้วย
วิทยาการและเทคโนโลยีสมัยใหม่นี้ง่ายต่อการเข้าถึงในทุกระดับของสังคม ดังนั้นจึง
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เป็นสาเหตุหน่ึงที่ท าให้อาชญากรรมทางคอมพิวเตอร์มีความหลากหลายและซับซ้อน
ตามไปด้วย และด้วยลักษณะของอินเตอร์เน็ตที่เป็นระบบโครงข่ายการส่ือสารที่
เชื่อมโยงเข้าด้วยกันในระดับระหว่างประเทศ จึงได้ก่อให้เกิดอาชญากรรมทาง
คอมพิวเตอร์ประเภทหนึ่งที่เรียกว่า “สงครามไซเบอร์ (Cyber warfare)3” หรือ สงคราม
ข้อมูลข่าวสาร โดยใช้วิธีการโจมตีระบบเครือข่ายส่วนบุคคลและขยายขอบเขตเป็น
สงครามระดับประเทศและระดับโลกที่เป็นภัยอย่างยิ่งต่อความมั่นคงของประชาคมโลก 
เพราะสามารถก่อให้เกิดความเสียหายได้เป็นวงกว้างมากขึ้น เนื่องจากสงครามไซเบอร์4 
มีศักยภาพสูงในการเข้าแทรกซึมด้านข้อมูลข่าวสาร เพื่อก่อกวน ก่อความไม่สงบ หรือ
สร้างความแตกแยกในสังคม ที่อาจก่อให้เกิดความเปล่ียนแปลงทั้งในระดับประเทศ
และระดับระหว่างประเทศได้ รวมถึงการจารกรรมข้อมูลลับทางการทหารด้วย ปัจจุบัน
นี้ประเทศต่างๆ ได้เกิดความตื่นตัวและเตรียมความพร้อมในการรับมือกับสงครามไซ
เบอร์ โดยท าการ (1) จัดตั้งหน่วยงานในการรับมืออาชญากรรมทางคอมพิวเตอร์
ประเภทนี้ขึ้นมา และ (2) สร้างกฎเกณฑ์มาปกป้องขอบเขตทาง   ไซเบอร์สเปซ 
(ยุทธศาสตร์ในพรหมแดนที่ 3) ที่มีการเปล่ียนแปลงอยู่ตลอดเวลา ซึ่งเป็นความ ท้าทาย

                                                           
3 สงครามไซเบอร์ (Cyber warfare) เป็นค าที่นิยามขึ้นมาโดยผู้เชี่ยวชาญด้านระบบความ

ปลอดภัยของรัฐบาลสหรัฐอเมริกา โดย ริชาร์ด เอ. คลาร์ก กล่าวว่า “เป็นการกระท าของรัฐ-ชาติ เพ่ือ
แทรกซึมไปยังระบบคอมพิวเตอร์หรือเครือข่าย มีจุดประสงค์เพ่ือท าลายหรือสร้างความแตกแยก”, 
Clarke, R. A., & Knake, R., Cyber war: The next threat to national security and what to do 
about it, (New York: HarperCollins, 2012). 

4 ลักษณะเด่นของสงครามไซเบอร์ คือ (1) ไม่สามารถระบุตัวตนและที่ตั้งของผู้โจมตี 
(Attacker) ได้โดยง่าย ผู้โจมตีสามารถปฏิบัติการที่ใดก็ได้ในโลก (2) สภาพลมฟ้าอากาศไม่เป็น
ปัจจัยในการโจมตี (3) เป้าหมายของผู้โจมตีมีหลากหลายและจ านวนมากขึ้นทุกขณะ (4) การ
โจมตีใช้ทรัพยากรน้อย (งบประมาณต่ า) และสามารถหาได้ทั่วไป (5) จ านวนผู้โจมตีไม่ใช่ปัจจัย
แห่งความส าเร็จแห่งชัยชนะ (6) ปัจจัยแห่งความส าเร็จคือการรักษาความลับและความรู้ ความ
เช่ียวชาญของผู้โจมตี 



MFU CONNEXION, 3(2) || page 252 
 

และเป็นส่ิงที่ต้องเผชิญอย่างหลีกเล่ียงไม่ได้ ดังนั้น เพื่อรับมือกับอาชญากรรมและ
สงครามยุคใหม่ในโลกดิจิตอลอย่างเร่งด่วน องค์การสหประชาชาติจึงได้มีการจัดท า
คู่มือป้องกันและควบคุมอาชญากรรมคอมพิวเตอร์ขึ้น ส าหรับประเทศไทยนั้นก็ได้เร่ง
ปรับตัว และปรับปรุงการด าเนินงานให้ก้าวทันกระแสของการเปล่ียนแปลงดังกล่าว 
โดยเฉพาะภัยทางด้านอาชญากรรมคอมพิวเตอรท์ี่นับวันจะทวีความรุนแรงมากขึ้น โดย
ประเทศไทยได้ก าหนดยุทธศาสตร์และออกมาตรการทางกฎหมาย เพื่อรับมือกับ
อาชญากรรมทางคอมพิวเตอร์ขึ้น โดยได้มีการร่างพระราชบัญญัติความมั่นคงไซเบอร์
ออกมา แต่อย่างไรก็ตามร่างพระราชบัญญัตินี้ได้รับการวิพากษ์วิจารณ์เป็นอย่างมาก
ในสังคมไทยขณะนี้ ถึงความเป็นมาตรฐานที่ควรจะอยู่บนพื้นฐานของแนวคิดและหลัก
กฎหมายที่ถูกต้องเหมาะสม โดยบทความนี้มุ่งที่จะศึกษาวิเคราะห์ร่างพระราชบัญญัติ
ความมั่นคงไซเบอรข์องประเทศไทยว่าเป็นไปตามมาตรฐานสากลหรือไม่ โดยจะใช้หลัก
ทฤษฎีทางด้านนิติปรัชญามาใช้ในการศึกษาวิเคราะห์ เช่น แนวคิดทฤษฎีของส านัก
กฎหมายธรรมชาติและส านักกฎหมายบ้านเมือง ฯลฯ 

 
2. สภาพปัญหาในปัจจุบันที่เกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ 

ปัจจุบันเทคโนโลยีสารสนเทศ (Information and Communication 
Technology: ICT) นั้น มีอยู่ในอุปกรณ์หรือผลิตภัณฑ์เครื่องมือเครื่องใช้แทบทุกอย่าง
และแนวโน้มของการสร้างสรรค์ ส่ิงต่างๆ ได้ถูกแปลงให้อยู่ ในรูปแบบดิจิตอล 
(Digitalization) ที่มีความต้องการเชื่อมต่อทางอินเตอร์เน็ต (อินเตอร์เน็ตจัดเป็นหนึ่งใน
สาขาที่มีพัฒนาการรวดเร็วที่สุดในสาขาของพัฒนาการทางวิทยาการ5) มากขึ้น 
เพื่อที่จะท าให้เกิดการบูรณาการเทคโนโลยีสารสนเทศดังกล่าวเข้าไปเป็นส่วนหนึ่งของ

                                                           
5 International Telecommunication Union, The world information society report 

2007, (2007, June), Retrieved 2013, November, 10, from http://www.itu.int/osg/spu/ 
publications/worldinformationsociety/2007/ 
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ผลิตภัณฑ์ต่างๆ ซึ่งแต่เดิมในอดีตสามารถใช้งานได้โดยไม่จ าเป็นต้องมีการเชื่อมต่อ
อินเตอร์เน็ต เช่น สาธารณูปโภคต่างๆ รวมทั้งปฏิบัติการทางทหารและการขนส่ง ฯลฯ 
การเติบโตของสังคมข้อมูลข่าวสารในปัจจุบันท าให้ด้านสาธารณูปโภคที่ส าคัญเช่น 
ประปา ไฟฟ้า ระบบควบคุมการจราจร หรือระบบโทรคมนาคมต้องพึ่งพาการเชื่อมต่อ
หรือด าเนินการของเทคโนโลยีสารสนเทศเพื่อความมีเสถียรภาพ แต่อย่างไรก็ดี 
เทคโนโลยีสารสนเทศดังกล่าวนี้ก็มาพร้อมกับภัยอันตรายที่ร้ายแรงรูปแบบใหม่ ดังนั้น
หากมีการจู่โจมโครงสร้างพื้นฐานทางข้อมูลข่าวสารและบริการอินเตอร์เน็ต จึงเป็นการ
ส่ันคลอนความมั่นคงของสังคมและถือว่าอาชญากรรมทางคอมพิวเตอร์ประเภทน้ีมี
ศักยภาพสูง โดยอาชญากรรมดังกล่าวมีมาในหลายรูปแบบด้วยกัน ทั้งการฉ้อโกง
ออนไลน์ การเผยแพร่ภาพลามกอนาจารเด็กและการเจาะระบบต่างเป็นเพียงตัวอย่าง
บางประการของอาชญากรรมที่เกี่ยวข้องกับคอมพิวเตอร์ที่แผ่ขยายเป็นวงกว้างมากขึ้น
ในทุกๆ วัน ความเสียหายทางเศรษฐกิจที่เกิดจากอาชญากรรมคอมพิวเตอร์ที่เรียกว่า 
สงครามไซเบอร์นั้นมหาศาล เพียงแค่ในปี พ.ศ. 2546 เกิดความเสียหายจากโปรแกรม
ประสงค์ร้าย (Malicious software: Malware) ต่อเศรษฐกิจเกินหมื่นเจ็ดพันล้านเหรียญ
สหรัฐ6 จากการประมาณ ผลประโยชน์จากการก่ออาชญากรรมคอมพิวเตอร์มีมากกว่า
แสนล้านเหรียญสหรัฐในปี พ.ศ. 2550 ล้ าหน้าธุรกิจการค้ายาเสพย์ติดเป็นครั้งแรก7 
โดยกว่า 60% ของภาคธุรกิจในสหรัฐอเมริกาเชื่อว่าอาชญากรรมทางคอมพิวเตอร์สร้าง
ความเสียหายแก่พวกเขามากกว่าอาชญากรรมประเภทอื่น ส่ิงเหล่านี้แสดงให้เห็นถึง
ความส าคัญในการปกป้องโครงสร้างขั้นพื้นฐานทางข้อมูลข่าวสาร (ความมั่นคงไซ
เบอร์) และอันตรายจากภัยของอาชญากรรมคอมพิวเตอร์ต่อสังคมโลกในปัจจุบัน แต่
                                                           

6 Congressional Research Service, The economic impact of cyber-attacks, 
(Washington, DC: CRS, 2004), 10. 

7 O’Connell, K., Cyber-crime hits $100 billion in 2007, (2007, October 17). 
Retrieved 2013, October 17, from http://www.ibls.com/internet_law_news_portal_view_ 
prn.aspx?s= latestnews&id=1882 
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อย่างไรก็ตามในปัจจุบันอาชญากรรมทางคอมพิวเตอร์ ยังไม่มีค านิยามที่ชัดเจนและ
เป็นที่ยอมรับกันโดยทั่วไป หากแต่สามารถกล่าวได้อย่างกว้างๆ ว่าเป็นอาชญากรรมที่
ถูกกระท าโดยมีคอมพิวเตอร์เป็นเครื่องมือหรือมีข้อมูลทางคอมพิวเตอร์เป็นเป้าหมาย  
โดยอาชญากรรมทางคอมพิวเตอร์ตามกฎหมายระหว่างประเทศ เช่น อนุสัญญา
อาชญากรรมคอมพิวเตอร์ ค.ศ. 2001 (Convention on Cybercrime) ถือว่าเป็นการท า
ละเมิดที่กระท าต่อปัจเจกชนหรือกลุ่มบุคคลด้วยเจตนาร้ายในการท าให้เส่ือมเสีย
ชื่อเสียงหรือก่อให้เกิดความเสียหายทางร่างกายหรือจิตใจ ไม่ว่าโดยทางตรงหรือ
ทางอ้อม โดยการกระท าดังกล่าวอาจเป็นอันตรายต่อความมั่นคงและเศรษฐกิจ
ระดับชาติ โดยการใช้คอมพิวเตอร์หรืออุปกรณ์ที่เกี่ยวข้องเป็นเครื่องมือกระท าความผิด 
ทั้งนี้ผู้เขียนเห็นว่าอาชญากรรมคอมพิวเตอร์ในปัจจุบันนี้ ได้เปล่ียนแปลงไปจากอดีต
เป็นอย่างมาก จากเดิมทีม่ีเป้าหมายเพียงข้อมูลทางคอมพิวเตอร์เท่านั้น มาเป็นตัวผู้ใช้
คอมพิวเตอร์แม้กระทั่งใช้เป็นอาวุธในการท าสงครามหรือจู่โจมระบบโครงสร้างพื้นฐาน 
ดังนั้นอาชญากรรมทางคอมพิวเตอร์จึงควรมีความหมายรวมไปถึงความผิดใดๆ ท่ีใช้
คอมพิวเตอร์เป็นเครื่องมือไม่ว่าเป้าหมายจะเป็นอะไรก็ตาม 

2.1 แนวคิดและทฤษฎีเกี่ยวกับความมั่นคงไซเบอร์ 
ไซเบอร์สเปซเป็นเขตแดนเสมือนท่ีไม่สามารถจับต้องได้และยิ่งมีผู้ใช้ระบบ

เครือข่ายคอมพิวเตอร์มากขึ้น ก็ยิ่งท าให้การแผ่ขยายและความซับซ้อนของไซเบอร์
สเปซมีเพิ่มมากขึ้นตามไปด้วยเพราะว่าธรรมชาติของอินเตอร์เน็ตท าให้เกิดการส่ือสาร
กันระหว่างบุคคลที่ต่างฝ่ายไม่อาจระบุต าแหน่งของแต่ละฝ่ายได้อย่างชัดเจนแน่นอน 
เพราะการเคล่ือนไหวของข้อมูลบนระบบเครือข่ายเป็นอิสระจากต าแหน่งพื้นที่ทาง
กายภาพ ข้อมูลสามารถถูกส่งจากจุดหนึ่งไปยังจุดหนึ่งอย่างรวดเร็วจนไม่สามารถชี้วัด
แนวความคิดว่าด้วย “ระยะทาง” บนพรหมแดนไซเบอร์ได้ ดังนั้น สังคมโลกจึงมีแนวคิด
ในเรื่องการก ากับดูแลอินเตอร์เน็ต (Internet governance) ขึ้น ส าหรับแนวคิดในการที่
จะจัดระเบียบสังคมอินเตอร์เน็ตนี้ได้ถูกน ามาอภิปรายกันอย่างกว้างขวางในการ
ประชุมนานาชาติหลายเวที เช่น การประชุมสุดยอดของโลกว่าสังคมข้อมูลข่าวสาร ครั้ง
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ที่ 1 (World Summit on Information Society: WSIS) ซึ่งจัดขึ้น ณ กรุงเจนีวา ประเทศ
สวิสเซอร์แลนด์ ในเดือนธันวาคม พ.ศ. 2546 และ ครั้งที่ 2 ณ กรุงตูนิส ประเทศตูนีเซีย
ในเดือนมิถุนายน พ.ศ. 2548 โดยทางคณะท างานด้านการก ากับดูและอินเตอร์เน็ต ได้
ให้ค านิยามการก ากับดูแลอินเตอร์เน็ตไว้ว่า “การก ากับดูแลอินเตอร์เน็ต คือ การที่
ภาครัฐและเอกชน รวมทั้งภาคประชาสังคมได้ค านึงถึงกฎเกณฑ์และหลักเกณฑ์ต่างๆ 
ที่ใช้ร่วมกัน ประเพณีปฏิบัติ กระบวนการตัดสินใจ และโครงการเพื่อก าหนดทิศทางของ
วิวัฒนาการและการใช้ประโยชน์จากอินเตอร์เน็ต”8 ภายหลังจากที่ประชุมสุดยอดโลก
ว่าด้วยสังคมข้อมูลข่าวสารนี้ คณะท างานเรื่องการก ากับดูแลอินเตอร์เน็ต (The 
Working Group on Internet Governance: WGIG) ได้น าเสนอรูปแบบกลไกทาง
กฎหมายที่เหมาะสมส าหรับการก ากับดูแลอินเตอร์เน็ต โดยมุ่งเน้นประเด็นทาง
กฎหมายเกี่ยวกับกระบวนการและวิธีการส าหรับการก ากับดูแลอินเตอร์เน็ตภายใต้
กรอบกฎหมายภายในประเทศและกฎหมายระหว่างประเทศ ซึ่งประเด็นที่น าเสนอ
ดังกล่าว ได้แก่ กระบวนการมีส่วนร่วมของผู้มีส่วนได้เสีย (Stakeholders) ในการก ากับ
ดูแลอินเตอร์เน็ต เครื่องมือทางกฎหมายระหว่างประเทศที่เหมาะสมในการก ากับดูแล
อินเตอร์เน็ต ตลอดจนความสัมพันธ์ระหว่างกฎหมายระหว่างประเทศแผนกคดีเมือง
และแผนกคดีบุคคลภายใต้กรอบการก ากับดูแลอินเตอร์เน็ต9 ปัจจุบันนี้มุมมองเกี่ยวกับ
กลไกทางกฎหมายที่เหมาะสมในการก ากับดูแลอินเตอร์เน็ตแบ่งออกเป็น 2 กระบวน
ทัศน์ (Paradigms) ได้แก่ 

 
 

                                                           
8 “Internet governance is the development and application by governments, 

the private sector and civil society, in their respective roles, of shared principles, norms, 
rules, decision making procedures, and programmes that shape the evolution and use 
of the internet.”, Regional Internet Governance Forum, About APrIGF 2011. 

9 สราวุธ ปิติยาศักดิ์, กฎหมายเทคโนโลยีสารสนเทศ, 13. 
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1. กระบวนทัศน์ในทางบวก (Techno-optimism)  
ผู้สนับสนุนกระบวนทัศน์นี้สนับสนุนพัฒนาการของกฎหมายไซเบอร์ 

(Cyber law) โดยเห็นว่าอินเตอร์เน็ตเป็นวิธีการส่ือสารสมัยใหม่ เป็นการส่ือสารไร้พรหม
แดน ท าให้เกิดอุปสรรคต่อกฎหมายที่บังคับใช้อยู่ ฉะนั้นกฎหมายไซเบอร์จึงมีความ
จ าเป็นอย่างยิ่งและต้องการการพัฒนาที่ต่อเนื่อง10 

2. กระบวนทัศน์เทคโนตามความเป็นจริง (Techno-realist) 
ผู้สนับสนุนกระบวนทัศน์นี้ เห็นว่าอินเตอร์เน็ตไม่ได้แตกต่างจาก

เทคโนโลยีการส่ือสารที่มีมาก่อน เช่น โทรศัพท์ ฯลฯ เพียงแต่อินเตอร์เน็ตมีความสะดวก
และรวดเร็วกว่าและครอบคลุมระยะทางได้กว้างขวางกว่าเท่านั้น ฉะนั้นกฎหมายที่
บังคับอยู่ในปัจจุบันจึงน ามาใช้กับอินเตอร์เน็ตได้11 

2.2 มาตรการทางกฎหมายที่เกี่ยวกับความมั่นคงไซเบอร์ในปัจจุบัน 
เป้าหมายหลักในการสร้างความมั่นคงไซเบอร์ (อินเตอร์เน็ต) คือ การเสริม

ยุทธศาสตร์เพื่อการพัฒนาต้นแบบกฎหมายอาชญากรรมทางคอมพิวเตอร์ ซึ่งสามารถ
ประยุกต์ใช้ได้ทั้งในระดับโลกและภายในประเทศ รวมทั้งมาตรการทางกฎหมายที่มีอยู่
เดิมของภูมิภาคต่างๆ เพื่อที่จะสามารถพัฒนาปรับปรุงกฎหมายให้มีความสอดคล้อง
กันทั้งโลกในเรื่องอาชญากรรมทางคอมพิวเตอร์ รวมไปถึงการสร้างความเข้าใจร่วมกัน
ในเรื่องความมั่นคงไซเบอร์และอาชญากรรมไซเบอร์ระหว่างประเทศ  

2.2.1 มาตรการด้านความมั่นคงไซเบอร์ในระดับระหว่างประเทศ 
องค์การสหประชาชาติ (United Nations: UN) ได้เริ่มพัฒนากรอบ

นโยบายด้านอาชญากรรมทางคอมพิวเตอร์ขึ้นในปี พ.ศ. 2533 และในการประชุมสภา
ว่าด้วยการป้องกันอาชญากรรมและการปฏิบัติต่อผู้กระท าผิดขององค์การ
สหประชาชาติ ครั้งที่ 8 ได้มีก าหนดมาตรการเกี่ยวกับอาชญากรรมคอมพิวเตอร์ขึ้น 

                                                           
10 เร่ืองเดียวกัน, 13. 
11 เร่ืองเดียวกัน, 14. 
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ต่อมาในปี พ.ศ. 2537 สหประชาชาติได้จัดท าคู่มือการป้องกันและควบคุม
อาชญากรรมทางคอมพิวเตอร์ (UN manual on the prevention and control of 
computer-related crime)  ออกเผยแพร่ ซึ่งมีเนื้อหาเกี่ยวกับแนวทางการบัญญัติฐาน
ความผิดและกฎหมายวิธีพิจารณาความที่เกี่ยวข้องกับอาชญากรรมทางคอมพิวเตอร์ 
รวมไปถึงกลไกความร่วมมือระหว่างประเทศ และทีป่ระชุมของสมัชชาใหญ่แห่งองค์การ
สหประชาชาติ เมื่อวันที่ 4 ธันวาคม พ.ศ. 2543 ได้มีออกข้อมติที่ 55/63 เกี่ยวกับอาญา
กรรมทางคอมพิวเตอร์ เพื่อ“การรับมือกับการใช้งานเทคโนโลยีข้อมูลข่าวสารในทางที่
ผิดของอาชญากร”12 โดยมีเนื้อหาดังนี้ (ก) รัฐควรท าให้แน่ใจว่ามีกฎหมายและการ
ด าเนินการเพื่อท าลายแหล่งหลบภัยของผู้ซึ่งกระท าผิดโดยอาศัยเทคโนโลยีข้อมูล
ข่าวสารเป็นเครื่องมือ และ (ข) ระบบยุติธรรมควรคุ้มครองความลับ ความสมบูรณ์ และ
สภาพพร้อมใช้งานของข้อมูลและระบบคอมพิวเตอร์ จากการเข้ามาสร้างความเสียหาย
โดยไม่ได้รับอนุญาต และรับรองว่าการกระท าผิดของอาชญากรต้องได้รับการลงโทษ 
นอกจากนี้ ข้อมติที่ 56/121 ของที่ประชุมของสมัชชาใหญ่แห่งองค์การสหประชาชาติก็
ได้เชิญชวนให้ประเทศสมาชิกน าเอางานและผลสัมฤทธิ์ของคณะกรรมการป้องกัน
อาชญากรรมและกระบวนการทางอาญาขององค์การสหประชาชาติ มาใช้เพื่อ
ประกอบการพิจารณาด้วยเมื่อประเทศสมาชิกจะมีออกกฎหมาย นโยบาย หรือแนวทาง
ปฏิบัติระดับชาติในการรับมือกับการใช้ข้อมูลข่าวสารเพื่อกระท าผิดของอาชญากร13  

 
 

                                                           
12 “Combating the criminal misuse of information technology”, UN General 

Assembly (4 December 2000) Resolution 55/63. 
13 “…invites Member States, when developing national laws, policy and 

practices, to combat the criminal misuse of information technologies, to take into 
account, inter alia, the work and achievements of the Commission on Crime Prevention 
and Criminal Justice.”, UN General Assembly (19 December 2001) Resolution 56/121. 
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2.2.2 มาตรการด้านความมั่นคงไซเบอร์ในระดับภูมิภาค 
ก. สหภาพยุโรป (European Union: EU) สหภาพยุโรปได้

ด าเนินการรับมือเกี่ยวกับอาชญากรรมคอมพิวเตอร์จริงจังในปี พ.ศ. 2541 เมื่อ
คณะกรรมาธิการยุโรป (European Commission) ได้น าเสนอผลการศึกษาเกี่ยวกับ
อาชญากรรมทางคอมพิวเตอร์ (Legal Aspects of Computer-Related Crime in the 
Information Society: COMCRIME study) ต่อสภายุโรป (European Council) โดยมี
เนื้อหาเกี่ยวกับภาพรวมของการก่ออาชญากรรมและแนวทางการแก้ไขปัญหาด้าน
ต่างๆ ต่อมาในปี พ.ศ. 2543 สภายุโรป และคณะกรรมาธิการยุโรปได้จัดท าแผน 
eEurope Action ขึ้น ซึ่งเป็นส่วนหนึ่งของแผนการรับมือเกี่ยวกับอาชญากรรม
คอมพิวเตอร์ดังกล่าว โดยแผนนี้ได้ระบุวิธีการด าเนินการเพื่อส่งเสริมให้เครือข่าย
คมนาคมมีความปลอดภัย และส่งเสริมความร่วมมือในการแก้ไขปัญหาอาชญากรรม
ทางคอมพิวเตอร์ให้บรรลุผลส าเร็จภายในปี พ.ศ. 2545 นอกจากนี้ สหภาพยุโรปได้
เผยแพร่เอกสารที่มีชื่อว่า Creating a Safer Information Society by Improving the 
Security of Information Infrastructures and Combating Computer-related 
Crime14 โดยมีวัตถุประสงค์เพื่อสร้างความตื่นตัวเกี่ยวกับการก่อการอาชญากรรมบน
อินเตอร์เน็ต และวิธีการจัดการกับปัญหาอาชญากรรมทางคอมพิวเตอร์ทั้งที่อยู่ในรูป
ของกฎหมายและไม่เป็นกฎหมาย โดยการร่วมมือระหว่างหน่วยงานต่างๆ ท่ีเกี่ยวข้อง
อาทิ ผู้ให้บริการ ผู้บริโภค รวมไปถึงองค์กรด้านการคุ้มครองข้อมูลส่วนบุคคล ด้วยเหตุ
นี้ สหภาพยุโรปจึงได้มีการจัดตั้ง EU Forum on Cybercrime เพื่อให้เป็นเวที
แลกเปล่ียนความรู้และก่อให้เกิดความร่วมมือกันระหว่างหน่วยงานด้านการบังคับใช้
กฎหมายกับฝ่ายที่ เกี่ ยวข้ องข้ างต้ นในเวลาต่ อมา  และในปี  พ.ศ.  2544 
                                                           

14 Communication of the European Commission: Creating a Safer Information 
Society by Improving the Security of Information Infrastructures and Combating 
Computer-related Crime of 26.1.2001: COM (2000) 890 final, Retrieved 2013, March 19, 
from http://europa.eu.int/ISPO/eif/ InternetPoliciesSite/Crime/CrimeCommEN.htm 
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คณะกรรมาธิการยุโรปได้น าเสนอ “Network and Information Security: Proposal for 
a European Policy Approach”15 โดยมีวัตถุประสงค์เพื่อชี้ให้เห็นถึงการคุกคามความ
มั่นคงหรือความปลอดภัยของระบบคอมพิวเตอร์ด้วยวิธีการต่างๆ และข้อเสนอแนะใน
การก าหนดนโยบายด้านการรักษาความมั่นคง เช่น มาตรการทางสังคม กฎหมาย และ
มาตรการทางเทคนิคต่างๆ ฯลฯ ส าหรับมาตรการทางกฎหมายนั้น คณะกรรมาธิการ
ยุโรปได้น าเสนอโครงร่างที่ว่าด้วย Council Framework Decision on attacks against 
information systems16 ในปี พ.ศ. 2545 โดยมีวัตถุประสงค์เพื่อน าเสนอการก่อ
อาชญากรรมทางคอมพิวเตอร์รูปแบบใหม่ๆ และข้อเสนอในการบัญญัติกฎหมาย
อาชญากรรมทางคอมพิวเตอร์ภายในกลุ่มประเทศสมาชิกเพื่อให้มีความสอดคล้องกัน 
ทั้งกฎหมายสารบัญญัติและวิธีสบัญญัติ โดยเนื้อหาในส่วนของโครงร่างดังกล่าวนี้มา
จากการศึกษาเปรียบเทียบ Convention on Cybercrime ของสภายุโรป เช่น การ
ก าหนดความผิดฐานการเข้าถึงระบบสารสนเทศโดยมิชอบ (Illegal access to 
Information Systems) ความผิดฐานรบกวนระบบสารสนเทศโดยมิชอบ (Illegal 
interference with Information Systems) ฯลฯ ที่ประเทศสมาชิกจะต้องปฏิบัติให้
เป็นไปตามข้อเสนอภายในวันที่ 31 ธันวาคม พ.ศ. 254617 

                                                           
15 Communication from the commission to the council the European parliament the European 

Economic and Social Committee and the Committee of the Regions Network and Information Security: 
Proposal for A European Policy Approach of 6.6.2001 COM (2001) 298 final, Retrieved 2014, April 6, from 
http://www.etsi.org/public-interest/Documents/PoliticalInitiatives/ Com2001_0298.pdf 

16 Proposal for a Council Framework Decision on attacks against information systems of 
19.04.2002 COM (2002) 173 final., Retrieved 6 April 2014, from http://europa.eu.int/eur-lex/en/com/ 
pdf/2002/com2002_0173en01.pdf 

17 Article 13 concerns the implementation and follow-up of this Framework Decision. Member 
States are required to take the necessary measures to comply with this Framework Decision not later than 
31 December 2003, Proposal for a Council Framework Decision on attacks against information systems of 
19.04.2002 COM(2002) 173 final. 
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ข. อาเซียน (Association of Southeast Asian Nations: ASEAN) 
การจัดการเกี่ยวกับปัญหาอาชญากรรมทางคอมพิวเตอร์ของอาเซียนน้ัน ทางองค์การ
อาเซียน ที่ได้พยายามผลักดันให้ประเทศสมาชิกอาเซียนได้มีการออกกฎหมายว่าด้วย
การป้องกันอาชญากรรมทางคอมพิวเตอร์ นอกจากนี้ องค์การอาเซียนยังได้จัดตั้ง 
ASEAN high level Ministerial Meeting on Transnational Crime: AMMTC และได้มี
การประชุมครั้งแรก ท่ีกรุงเทพมหานคร ประเทศไทย เมื่อวันท่ี 8 มกราคม พ.ศ. 2547 
โดยในการประชุมครั้งนี้ได้รวมเอาเรื่องอาชญากรรมทางคอมพิวเตอร์ และการส่งเสริม
ความร่วมมือระหว่างประเทศในการรับมือกับอาชญากรรมทางคอมพิวเตอร์เข้าไว้
ด้วยกัน เพื่อเพิ่มขีดความสามารถในการต่อสู้กับอาชญากรรมข้ามชาติ โดยอาเซียนได้
ริเริ่มแผนการรับมืออาชญากรรมทางคอมพิวเตอร์โดยอาศัยโครงสร้างพื้นฐานทาง
กฎหมาย e-commerce เป็นจุดเริ่มต้นในการสร้างหลักเกณฑ์ทางกฎหมาย
อาชญากรรมทางคอมพิวเตอร์ อย่างไรก็ตาม กรอบโครงสร้าง e-ASEAN นั้นจ ากัดอยู่
เพียงกฎหมายระดับพื้นฐานเท่านั้น เมื่อปี พ.ศ. 2547 ได้เกิดการขยายตัวของ
อาชญากรรมทางคอมพิวเตอร์อย่างมากจึงก่อให้เกิดความตระหนักและยอมรับว่า
ความร่วมมือระหว่างประเทศในการป้องกันอาชญากรรมทางคอมพิวเตอร์นั้นเป็นเรื่องที่
ส าคัญ นอกจากนี้ อาเซียนได้มีความพยายามในการสร้างนโยบาย แผนยุทธศาสตร์
และหลักเกณฑ์ที่เป็นมาตรฐานกลาง เพื่อใช้เป็นมาตรการที่ส าคัญในการรับมือกับ
อาชญากรรมทางคอมพิวเตอร์ของภูมิภาคนี้ โดยสามารถแบ่งกลไกในการรับมือ
อาชญากรรมทางคอมพิวเตอร์ของอาเซียนได้ดังที่จะปรากฏตามโครงสร้างข้างล่างนี ้ 



MFU CONNEXION, 3(2) || page 261 
 

 
 

รูปที่ 1  กรอบแนวคิดเกี่ยวกับกลไกในการรับมืออาชญากรรมทางคอมพิวเตอร์ของ
อาเซียน 

 
2.2.3 มาตรการด้านความมั่นคงไซเบอร์ในระดับประเทศ 
ประเทศสมาชิกอาเซียนที่เป็นผู้น าในความพยายามต่อสู้อาชญากรรม

ทางคอมพิวเตอร์ได้แก่ ประเทศสิงคโปร์และประทศมาเลเซีย โดยกฎหมายที่เกี่ยวกับ
อาชญากรรมทางคอมพิวเตอร์ของประเทศมาเลเซียและประเทศสิงคโปร์นี้ออกตาม
แนวทางของอนุสัญญาระหว่างประเทศและกฎหมายของประเทศในภูมิภาคยุโรป 

ก. ประเทศมาเลเซีย ถือว่าเป็นผู้น าด้านความมั่นคงไซเบอร์และ
อาชญากรรมทางคอมพิวเตอร์ในภูมิภาคอาเซียนโดยประเทศมาเลเซียได้จัดตั้ง 
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Malaysia’s Communications and Multimedia (MCMC or SKMM) ขึ้นเพื่อดูแลความ
มั่นคงทางไซเบอร์ทั่วไป และการให้ค าแนะน าแก่เว็บไซต์ในเรื่องความปลอดภัย รวมทั้ง
ยังมีความร่วมมือระหว่างภาครัฐและเอกชน นอกจากนี้ ประเทศมาเลเซียยังมีหน่วยงาน
ของรัฐอีกหลายองค์กรที่ดูแลในเรื่องความปลอดภัยไซเบอร์ ได้แก่ (1) Cyber Security 
Malaysia หน้าที่ขององค์กรนี้ คือ เป็นศูนย์การด าเนินการช่วยเหลือ Cyber999 ที่ก่อตั้ง
มาเพื่อให้ผู้ใช้งานอินเตอร์เน็ตชาวมาเลเซียสามารถแจ้งเหตุภัยคุกคามต่างๆ เช่น ความ
พยายามเจาะระบบ การข่ มขู่  การฉ้ อโกง  และแสปม ฯลฯ  (2)  Malaysian 
Communications & Multimedia Commission (MCMC or SKMM) MCMC เป็น
หน่วยงานที่ให้บริการข้อมูลแก่ผู้ปกครองในด้านปัญหาความปลอดภัยทางอินเตอร์เน็ต
แก่เด็กทั้งในเรื่องการกล่ันแกล้งทางส่ืออิเล็กทรอนิกส์ (Cyber bullying) ไปจนถึงปัญหา
การเสพย์ติดเกมคอมพิวเตอร์ (3) Cyber Security Awareness For Everyone 
(CyberSAFE Malaysia) ซึ่งด าเนินการภายใต้การอุปถัมภ์ของ Cyber Security 
Malaysia โดยองค์กรมุ่งเป้าไปที่การสร้างความปลอดภัยบนอินเตอร์เน็ตและให้ข้อมูล
ด้านความปลอดภัยไซเบอร์แก่ประชาชนในทุกพื้นที่ และ (4) Multimedia Development 
Corporation (MDec) เป็นองค์กรที่ด าเนินการโดยอาศัยทุนจากรัฐบาล แต่องค์กรนี้มุ่งจะ
ด าเนินการในรูปขององค์กรเอกชนมากกว่าหน่วยงานของรัฐ โดย MDec ร่วมงานกับ
ภาครัฐด้วยการให้ค าปรึกษาแก่รัฐบาลในการออกนโยบายเกี่ยวกับกฎหมายอินเตอร์เน็ต 
(Cyber laws)18  

นอกจากนี้ ประเทศมาเลเซียยังเป็นเป็นประเทศแรกๆ ในอาเซียนที่
ออกกฎหมายอาชญากรรมทางคอมพิวเตอร์มาใช้ตั้งแต่ปี พ.ศ. 2540 ในชื่อว่า 
Computer Crime Act of 1997 โดยเนื้อหาของกฎหมายฉบับนี้จะครอบคลุมการใช้งาน
คอมพิวเตอร์โดยมิชอบทางกฎหมาย เช่น การเจาะระบบและท าลายระบบเครือข่าย

                                                           
18 Malaysia, Global Resource and Information Directory, Retrieved 2014, 

March 21, from http://www.fosigrid.org/asia/Malaysia 
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คอมพิวเตอร์และการแพร่ไวรัสคอมพิวเตอร์ คุ้มครองสิทธิ์และความเป็นส่วนตัวของผู้ใช้
คอมพิวเตอร์ ซึ่งความผิดตามกฎหมายฉบับนี้ได้แก่ การเข้าถึงข้อมูลคอมพิวเตอร์ของ
ผู้อื่นโดยไม่ได้รับอนุญาต (Unauthorized access) การแก้ไขข้อมูลโดยไม่ได้รับ
อนุญาต (Unauthorized modification), The Digital Act 1997 มีวัตถุประสงค์เพื่อ
ควบคุมวิธีการส่ือสารหรือท าธุรกรรมออนไลน์ของประชาชนเพื่อป้องกันการใช้งานโดย
มิชอบ โดยลายเซ็นอิเล็กทรอนิกส์ (Digital signature) ถือเป็นเครื่องระบุตัวตนของผู้ใช้ 
โดยวิธีการเข้ารหัสเพื่อป้องกันการปลอมแปลง ซึ่งช่วยปกป้องข้อมูลที่ถูกส่งออกไปจาก
การถูกรบกวนหรือดักจับ โดยลายเซ็นอิเล็กทรอนิกส์จะถูกต้องตามกฎหมายเมื่อได้รับ 
Certificate authority license โดยผู้มีอ านาจในสิทธิ์นั้น และธุรกรรมใดๆ ที่กระท าโดย
ถูกต้องตามกฎหมายฉบับนี้ถือว่าเป็นธุรกรรมที่ชอบด้วยกฎหมาย , และ 
Communication and Multimedia Act of 1998 กฎหมายฉบับนี้มีวัตถุประสงค์เพื่อ
ส่งเสริมนโยบายของชาติในภาคการส่ือสารและมัลติมีเดีย และรับรองความปลอดภัย
และความน่าเชื่อถือของข้อมูล รวมทั้งราคาค่าบริการต่างๆ ท่ีเกี่ยวข้องอยู่ในระดับที่
สาธารณชนสามารถใช้บริการได้อย่างเหมาะสม กฎหมายฉบับนี้ ได้ออกข้อก าหนด
ต่างๆ ท่ีหลากหลาย เช่น การก าหนดสัญญาอนุญาต (License agreement) ของผู้
ให้บริการเครือข่าย ผู้ให้บริการโปรแกรม และผู้ให้บริการเนื้อหาออนไลน์ รวมไปถึงการ
ด าเนินคดีกับผู้ที่ส่ง Email หรือ SMS ลามกอานาจาร หรือโพสต์ข้อความมุ่งร้ายหรือดู
หมิ่นผู้อื่น เป็นต้น  

ข. ประเทศสิงคโปร์  ได้แบ่งการควบคุมเนื้อหาทางออนไลน์
ออกเป็นสามส่วนด้วยกัน ได้แก่ การควบคุมโดยรัฐด้วยการออกใบอนุญาต (Class 
license) การควบคุมด้วยตนเองในภาคธุรกิจ (Self-regulation) และโครงการให้
การศึกษาสาธารณะ  โดยส านักงานพัฒนาส่ือ (Media Development Authority: 
MDA) ของสิงคโปร์ท าหน้าที่ออกใบอนุญาตและเงื่อนไขการลงทะเบียนซึ่งก าหนดโทษ
ให้กับเนื้อหาบนอินเตอร์เน็ตและผู้ให้บริการหากด าเนินการไม่สอดคล้องกับข้อห้ามของ 
MDA และส านักงานนี้ยังท าหน้าที่รับรองว่าจะไม่มีส่ิงใดที่ประกอบไปด้วยเนื้อหาของ
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ส่ือใดๆ ก็ตามที่รบกวนความสงบเรียบร้อยของสังคมหรือขัดต่อศีลธรรมอันดีของ
ประชาชน หัวใจของกรอบเค้าโครงนี้คือแผนการออกใบอนุญาต ซึ่ง MDA เป็นผู้
ก าหนดเงื่อนไข ภายใต้กฎหมายการกระจายภาพและเสียง (Broadcasting Act) และ 
นโยบายทางธุรกิจ และข้อบังคับต่างๆ ที่ออกโดย MDA ส าหรับแผนการออกใบอนุญาต 
ผู้ให้บริการอินเตอร์เน็ต (Internet Service Providers: ISPs) และผู้ให้บริการเนื้อหาบน
อินเตอร์เน็ต (Internet Content Providers: ICPs) ทั้งหมดไม่ว่าจะเป็นพรรคการเมือง
หรือปัจเจกชนใดที่ประสงค์จะท าการเผยแพร่ ส่งเสริม หรืออภิปราย ในเรื่องทาง
การเมืองหรือศาสนา ต้องท าการลงทะเบียนกับ MDA ในฐานะผู้รับใบอนุญาต ISPs 
และ ICPs จะผูกพันภายใต้ระเบียบปฏิบัติ (Code of practice) ของ MDA ซึ่งได้ให้ค า
นิยามเนื้อหาต้องห้าม (Prohibited material) อย่างกว้างๆ โดยระบุชี้ชัดเฉพาะ
มาตรฐานส าหรับเนื้อหาที่เกี่ยวกับเพศ ความรุนแรง และไม่เป็นที่ยอมรับในสังคม
เท่านั้น ในขณะที่การกล่ันกรองเนื้อหาไม่ได้อยู่ในของเขตอ านาจของ ISPs หน้าที่ในการ
ปฏิเสธการเข้าถึงเนื้อหาเหล่านั้นจะเป็นของ ICPs หากได้รับค าส่ังจาก MDA ในกรณีที่
ผู้รับใบอนุญาตไม่กระท าตามจะได้รับบทลงโทษ เช่น ปรับ และพัก  หรือยกเลิก
ใบอนุญาต นอกจากนี้ประเทศสิงคโปร์ยังมีกฎหมายเกี่ยวกับการห้ามเผยแพร่เนื้อหา
อันเป็นการดูหมิ่นเชื้อชาติ (Racism) ใน Sedition Act ซึ่งปรับใช้กับเนื้อหาบน
อินเตอร์เน็ตได้อีกด้วย 

ส าหรับกฎหมายว่าด้วยอาชญากรรมคอมพิวเตอร์ของประเทศสิงคโปร์ ใน
ปัจจุบัน คือ Computer Misuse Act 1993 โดยกฎหมายฉบับน้ีได้ให้นิยามค าว่า
คอมพิวเตอร์ไว้อย่างกว้างๆ และไม่เจาะจงเฉพาะเทคโนโลยีใดเทคโนโลยีหน่ึงเท่านั้น 
หากแต่สามารถประยุกต์ใช้กับใครก็ได้ ไม่ว่าที่อยู่ทางภูมิศาสตร์จะอยู่ ณ ที่ใดแต่ได้
กระท าการใดที่เกี่ยวข้องกับคอมพิวเตอร์ โปรแกรม และข้อมูลที่อยู่ในประเทศสิงคโปร์ 
ณ เวลานั้น 
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2.3 มาตรการทางด้านความมั่นคงไซเบอร์ของประเทศไทย 
ในปัจจุบันมาตรการทางด้านความมั่นคงของประเทศในด้านอาชญากรรม

ทางคอมพิวเตอร์และความมั่นคงไซเบอร์ของประเทศไทยนั้น มีกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร (ไอซีที) เป็นหน่วยงานหลัก และมีส านักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนิกส์ องค์การมหาชน ที่อยู่ภายใต้การก ากับดูแลของกระทรวงไอซีที 
รวมทั้ง คณะกรรมการป้องกันและปราบปรามการกระท าความผิดทางคอมพิวเตอร์เพื่อ
เพิ่มประสิทธิภาพการด าเนินการสืบสวนสอบสวนและรับมืออาชญากรรมทาง
คอมพิวเตอรด์้วย19 

2.3.1 มาตรการทางกฎหมายที่บังคับใช้อยู่ในปัจจุบันเกี่ยวกับ
ความมั่นคงไซเบอร์ 

เนื่องจากอาชญากรรมทางคอมพิวเตอร์มีลักษณะพิเศษ จึงจ าเป็นต้องมี
การตรากฎหมายขึ้นมาใหม่ที่ไม่กระทบต่อโครงสร้างของประมวลกฎหมายอาญาเดิม 
เพื่อเข้ามาท าหน้าที่อุดช่องโหว่ทางกฎหมายของประมวลกฎหมายอาญาที่ไม่สามารถ
น าตัวผู้กระท าความผิดมาลงโทษได้ นอกจากนี้ ในการบังคับใช้กฎหมายอาชญากรรม
ทางคอมพิวเตอร์ จ าเป็นต้องให้อ านาจพิเศษกับเจ้าพนักงานบางประการ เช่น การ
ถอดรหัสลับข้อมูล การเรียกข้อมูลจราจรทางคอมพิวเตอร์ ฯลฯ ดังนั้น ประเทศไทยจึงได้
จัดท าพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ขึ้นมาโดย
ได้น าเอามาตรฐานและข้อตกลงเกี่ยวกับการรับมือกับอาชญากรรมทางคอมพิวเตอร์
ระหว่างประเทศ เช่น อนุสัญญาว่าด้วยอาชญากรรมทางคอมพิวเตอร์ (Convention on 
Cybercrime) ของสหภาพยุโรปมาปรับใช้ รวมทั้งยังได้พิจารณาน าเอาหลักกฎหมาย

                                                           
19 ILAW, อัปเกรด พ.ร.บ.คอมฯ เพิ่มโทษผู้ดูแลระบบ ก๊อปไฟล์โหลดบิทเสี่ยงคุก , (7 

เมษายน 2554), สืบค้นเม่ือ 11 พฤศจิกายน 2556, จาก http://ilaw.or.th/node/857 
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ทางด้านอาชญากรรมทางคอมพิวเตอร์ของประเทศต่างๆ  อาทิ เยอรมนี อังกฤษ 
สิงคโปร์ สหรัฐอเมริกา อินเดีย มาปรับใช้อีกด้วย20 

นอกจากนี้ ประเทศไทยได้มีกฎหมายอีกหลายฉบับที่มีเนื้อหาเกี่ยวข้อง
กับการป้องกันหรือปราบปรามอาชญากรรมทางคอมพิวเตอร์ เช่น พระราชบัญญัติการ
ประกอบกิจการโทรคมนาคม พ.ศ. 254421 ประมวลกฎหมายอาญา22 และ ประมวล
กฎหมายวิธีพิจารณาความอาญา23 ส าหรับการคุ้มครองข้อมูลส่วนบุคคลนั้น  ปัจจุบัน
ประเทศไทยยังไม่มีกฎหมายคุ้มครองข้อมูลหรือสิทธิส่วนบุคคลโดยตรง แต่ได้มีก าหนด
ไว้ในกฎหมายอื่นๆ ซึ่ งอาจน ามาปรับใช้แล้วแต่กรณี  เช่น รัฐธรรมนูญแห่ง
ราชอาณาจักรไทย พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ประมวล
กฎหมายอาญา และพระราชบัญญัติการประกอบธุรกิจข้อมูลบัตรเครดิต พ.ศ. 2545 
ฯลฯ แต่อย่างไรก็ตาม ในปัจจุบันประเทศไทยได้มีการตรากฎหมายขึ้นมาอีกหลายฉบับ
และอยู่ระหว่างด าเนินการทางนิติบัญญัติ ที่มีเนื้อหาเกี่ยวข้องกับการป้องกันหรือ
ปราบปรามอาชญากรรมทางคอมพิวเตอร์ เช่น ร่างพระราชบัญญัติความมั่นคงไซเบอร์ 
ฯลฯ 

 

                                                           
20 NECTEC, ค าถามที่พบบ่อยเกี่ยวกับร่างพระราชบัญญัติการกระท าผิดเกี่ยวกับ

คอมพิวเตอร์, สืบค้นเม่ือ 11 พฤศจิกายน 2556, จาก http://wiki.nectec.or.th/nectecpedia2/ 
index.php/ค าถามที่พบบ่อย_เกี่ยวกับร่างพรบ.การกระท าผิดเกี่ยวกับคอมพิวเตอร์ 

21 มาตรา 74 ของ พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544  
22 ประมวลกฎหมายอาญา ลักษณะ 7 ความผิดเกี่ยวกับการปลอมแปลง หมวด 4 

ความผิดเกี่ยวกับบัตรอิเล็กทรอนิกส์ มาตรา 269/1 มาตรา 269/2 มาตรา 269/3 มาตรา 269/4 
มาตรา 269/5 มาตรา 269/6 มาตรา 269/7 เพิ่มเติมพระราชบัญญัติแก้ไขเพิ่มเติมประมวล
กฎหมายอาญา (ฉบับที่ 17) พ.ศ. 2547. 

23 มาตรา 59 ของ ประมวลกฎหมายวิธีพิจารณาความอาญา 
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2.3.2 ร่างพระราชบัญญัติความมั่นคงไซเบอร์ พ.ศ...... 
ส าหรับหลักการและเหตุผลในการตรากฎหมายว่าด้วยความมั่นคงไซ

เบอร์แห่งชาติที่มีประสิทธิภาพและเกิดผลสัมฤทธิ์นั้นเนื่องมาจากความต้องการที่จะให้
ประเทศไทยสามารถปกป้อง ป้องกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซ
เบอร์ที่ส่งผลกระทบหรืออาจก่อให้เกิดความเส่ียงต่อการให้บริการหรือประยุกต์ใช้
เครือข่ายคอมพิวเตอร์ อินเตอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติ
ของดาวเทียม ซึ่งกระทบต่อความมั่นคงของชาติในมิติต่างๆ  

โดยร่างพระราชบัญญัติความมั่นคงไซเบอร์ นี้ประกอบไปด้วย 43 มาตรา 
รวมทั้งหมด 6 หมวด ประกอบด้วย (1) การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ                       
(2) คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (3) สานักงาน
คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (4) การปฏิบัติการและการ
รับมือภัยคุกคามทางไซเบอร์ (5) พนักงานเจ้าหน้าที่ และ (6) บทเฉพาะกาล ซึ่งได้มีการ
ให้ค านิยามเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ไว้ในมาตรา 324 ส าหรับการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาตินั้น ให้ค านึงถึงความสอดคล้องกับกรอบนโยบายและ
แผนแม่บทที่เกี่ยวกับการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมของคณะกรรมการดิจิทัล
เพื่อเศรษฐกิจและสังคม และกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการรักษาความ
มั่นคงของสภาความมั่นคงแห่งชาติ ซึ่งเห็นชอบโดยคณะรัฐมนตรี การด าเนินการเพื่อ
รักษาความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยจึงต้องครอบคลุมในเรื่องดังต่อไปนี้ (1) 

                                                           
24 มาตรา 3 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...  บัญญัติว่า “ความ

ม่ันคงปลอดภัยไซเบอร์” หมายความว่า มาตรการและการด าเนินการที่ก าหนดขึ้น เพ่ือรักษาความ
ม่ันคงปลอดภัยไซเบอร์ของประเทศให้สามารถปกป้อง ป้องกัน หรือรับมือกับสถานการณ์ด้านภัย
คุกคามทางไซเบอร์ที่ส่งผลกระทบหรืออาจก่อให้เกิดความเสี่ยงต่อการให้บริการหรือการ
ประยุกต์ใช้เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดยปกติ
ของดาวเทียม อันกระทบต่อความม่ันคงของชาติซึ่งรวมถึงความม่ันคงทางการทหาร ความสงบ
เรียบร้อยภายในประเทศ และความม่ันคงทางเศรษฐกิจ....” 
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การบูรณาการการจัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศ (2) การสร้าง
ศักยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ (3) 
การปกป้องโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ (4) การประสานความ
ร่วมมือระหว่างภาครัฐและเอกชนเพื่อความมั่นคงปลอดภัยไซเบอร์ (5) การสร้างความ
ตระหนักและรอบรู้ด้านความมั่นคงปลอดภัยไซเบอร์ (6) การพัฒนาระเบียบและ
กฎหมายเพื่อความมั่นคงปลอดภัยไซเบอร์ (7) การวิจัยและพัฒนาเพื่อความมั่นคง
ปลอดภัยไซเบอร์ และ (8) การประสานความร่วมมือระหว่างประเทศเพื่อความมั่นคง
ปลอดภัยไซเบอร์25  

ร่างพระราบัญญัตินี้ก าหนดให้มีส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติขึ้นเป็นหน่วยงานของรัฐที่มีฐานะเป็นนิติบุคคล 
ไม่เป็นส่วนราชการและรัฐวิสาหกิจ26 ที่จะเป็นผู้ดูแลเกี่ยวกับเรื่องนี้โดยมีอ านาจและ
หน้าที่ ดังต่อไปนี้ (1) ตอบสนองและรับมือกับภัยคุกคามไซเบอร์ เมื่อมีเหตุการณ์ด้าน
ความมั่นคงปลอดภัย หรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์
หรือไม่อาจคาดคิด ที่ส่งผลกระทบ หรืออาจก่อให้เกิดผลกระทบ ความสูญเสีย หรือ
ความเสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรง โดยวางมาตรการเกี่ยวกับการ
ด าเนินการท่ีค านึงถึงชั้นความลับและการเข้าถึงข้อมูลที่มีชั้นความลับ (2) ประสาน
ความร่วมมือทางปฏิบัติในการด าเนินการกับหน่วยงานของรัฐ หรือหน่วยงาน
ภาคเอกชน เพื่อให้การยับยั้งปัญหาภัยคุกคามไซเบอร์  ได้รับการแก้ไขอย่างมี
ประสิทธิภาพและรวดเร็ว (3) ประสานงานกับหน่วยงานของรัฐและเอกชน เพื่อรวบรวม
ข้อมูลเกี่ยวกับภัยคุกคาม การป้องกัน การรับมือ ความเส่ียงจากสถานการณ์ด้านภัย
คุกคามทางไซเบอร ์และข้อมูลอื่นใดอันเกี่ยวกับ การรักษาความมั่นคงปลอดภัยไซเบอร์ 

                                                           
25 มาตรา 5 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...... 
26 มาตรา 14 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...... 
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เพื่อวิเคราะห์เสนอต่อ กปช.27 (4) บริหารแผนงานรวม ประสานการบริหารและการ
ปฏิบัติการตามแผนปฏิบัติการหรือตามค าส่ังการของ กปช. (5) ติดตามและเร่งรัดการ
ปฏิบัติงานของหน่วยงานของรัฐที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
และรายงานต่อ กปช. (6) เป็นศูนย์กลางเครือข่ายข้อมูลด้านความมั่นคงปลอดภัยไซ
เบอร์ของประเทศ ทั้งภายในและภายนอกประเทศ (7) ติดตาม เฝ้าระวัง รวมทั้งสร้าง
ความตระหนักเกี่ยวกับภัยคุกคามทางระบบสารสนเทศ รวมทั้งจัดตั้งและบริหารจัดการ
ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National 
CERT) (8) ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
เพื่อจัดท าข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(9) ส่งเสริม สนับสนุน และด าเนินการเผยแพร่ความรู้ และการให้บริการเกี่ยวกับการ
รักษาความมั่นคงปลอดภัยไซเบอร์ ตลอดจนด าเนินการฝึกอบรมเพื่อยกระดับทักษะ
เกี่ยวกับมาตรฐานความมั่นคงปลอดภัย หรือกรณีอื่นใดเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (10) รายงานความคืบหน้าและสถานการณ์เกี่ยวกับการปฏิบัติตาม
ระเบียบนี ้รวมทั้งปัญหาและอุปสรรคต่อ กปช. (11) รับผิดชอบงานธุรการ งานวิชาการ 
งานการประชุม และงานเลขานุการของ กปช. (12) จัดท ารายงานสรุปผลการ
ด าเนินงานรายงานประจ าปีให้ กปช. ทราบ เว้นแต่เป็นกรณีฉุกเฉินให้รายงานให้ กปช. 
ทราบโดยเร็ว (13) ปฏิบัติงานอื่นใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศตามที ่กปช. หรือคณะรัฐมนตรีมอบหมาย28  

โดยมีเลขาธิการเป็นหัวหน้าส านักงานฯ รับผิดชอบการปฏิบัติงานของ
ส านักงาน ขึ้นตรงต่อประธานกรรมการ และเป็นผู้บังคับบัญชาพนักงานและลูกจ้างของ
ส านักงาน29 ส่วนในกิจการของส านักงานที่เกี่ยวกับบุคคลภายนอก ให้เลขาธิการเป็น

                                                           
27 คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เรียกโดยย่อว่า กปช. 
28 มาตรา 17 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...... 
29 มาตรา 21 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...... 
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ผู้แทนของส านักงาน เพื่อการนี้เลขาธิการอาจมอบอ านาจให้บุคคลใดปฏิบัติงานเฉพาะ
อย่างแทนก็ได้ นอกจากนี้ร่างพระราชบัญญัตินี้ให้มี คณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ เรียกโดยย่อว่า กปช. และให้ใช้ชื่อภาษาอังกฤษว่า 
National Cyber security Committee เรียกโดยย่อว่า “NCSC” ประกอบด้วย 
รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เป็นประธานกรรมการ, 
กรรมการโดยต าแหน่งจ านวน 4 คน (ได้แก่ เลขาธิการสภาความมั่นคงแห่งชาติ 
ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ปลัดกระทรวงกลาโหม ผู้บังคับการกอง
บังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
ส านักงานต ารวจแห่งชาติ), กรรมการผู้ทรงคุณวุฒิจ านวนไม่เกินเจ็ดคน ซึ่ง
คณะรัฐมนตรีแต่งตั้งจากผู้มีความรู้ ความเชี่ยวชาญ และประสบการณ์เป็นที่ประจักษ์
ในด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ ด้านเทคโนโลยีสารสนเทศและการ
ส่ือสาร ด้านนิติศาสตร์ หรือด้านอื่นท่ีเกี่ยวข้องและเป็นประโยชน์ต่อการรักษาความ
มั่นคงปลอดภัยไซเบอร์ และให้เลขาธิการด ารงต าแหน่งเป็นกรรมการและเลขานุการ
โดยต าแหน่ง30 โดยคณะกรรมชุดนี้มีอ านาจหน้าที่ดังต่อไปนี้ (1) ก าหนดแนวทางและ
มาตรการตอบสนองและรับมือกับภัยคุกคามไซเบอร์ เมื่อมีเหตุการณ์ด้านความมั่นคง
ปลอดภัย หรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจ
คาดคิด ที่ส่งผลกระทบหรืออาจก่อให้เกิดผลกระทบ ความสูญเสีย หรือความเสียหาย
อย่างมีนัยส าคัญหรืออย่างร้ายแรง เพื่อให้เป็นศูนย์กลางการด าเนินการเมื่อมี
เหตุการณ์หรือสถานการณ์ความมั่นคงปลอดภัยได้อย่างทันท่วงที มีความเป็นเอกภาพ 
เว้นแต่ภัยคุกคามทางไซเบอร์นั้นเป็นภัยที่กระทบต่อความมั่นคงทางทหารซึ่งเป็น
อ านาจของสภากลาโหมหรือสภาความมั่นคงแห่งชาติ  (2) ก าหนดขั้นตอนการ
ด าเนินการเพื่อให้มีการประสานความร่วมมือและอ านวยความสะดวกในการ
ด าเนินการกับคณะกรรมการที่ตั้งขึ้นตามกฎหมายฉบับอื่น หน่วยงานของรัฐหรือ

                                                           
30 มาตรา 6 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...... 
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หน่วยงานภาคเอกชน เพื่อให้การยับยั้งปัญหา ภัยคุกคามไซเบอร์ ได้รับการแก้ไขอย่าง
มีประสิทธิภาพและรวดเร็ว (3) ก าหนดมาตรการและแนวทางในการยกระดับทักษะ
ความเชี่ยวชาญระดับสูงของเจ้าพนักงานผู้ปฏิบัติหน้าที่ซึ่งได้รับการแต่งตั้งตาม
กฎหมายฉบับนี้ (4) จัดท าแผนปฏิบัติการเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติที่สอดคล้องกับนโยบาย ยุทธศาสตร์ และแผนระดับชาติว่าด้วยการพัฒนา
ดิจิทัลเพื่อเศรษฐกิจและสังคม และกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการรักษา
ความมั่นคงของสภาความมั่นคงแห่งชาติ (5) จัดท ารายงานสรุปผลการด าเนินงานที่มี
ผลกระทบอย่างมีนัยส าคัญ รายงานให้สภาความมั่นคงแห่งชาติและคณะรัฐมนตรี
ทราบตามล าดับ (6) เสนอแนะและให้ความเห็นต่อคณะกรรมการดิจิทัลเพื่อเศรษฐกิจ
และสังคม หรือคณะรัฐมนตรีในการพิจารณาอนุมัติแผนงาน โครงการ หรือการ
ปฏิบัติงานของหน่วยงานของรัฐ และการพิจารณาแนวทางการแก้ไขปัญหาหรือ
ข้อขัดข้องต่างๆ รวมถึงการจัดให้มีหรือปรับปรุงกฎหมายที่มีความเกี่ยวข้องกับการ
รักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อให้การด าเนินการปกป้อง รับมือ ป้องกัน และ
ลดความเส่ียงจากสถานการณ์ภัยคุกคามทางไซเบอร์อันกระทบต่อความมั่นคงของชาติ
ทั้งจากภายในและภายนอกประเทศมีความมั่นคงและยั่งยืน  (7) แต่งตั้ง
คณะอนุกรรมการ หรือคณะท างาน เพื่อพิจารณาหรือทาการใดๆ ตามที่คณะกรรมการ
มอบหมาย (8) ส่ังการหรือประสานความร่วมมือกับหน่วยงานภาครัฐและภาคเอกชน
เพื่อปฏิบัติให้เป็นไปตามนโยบายหรือแผนปฏิบัติการเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร ์หรือให้ด าเนินการอื่นใดที่จ าเป็นต่อการรักษาความมั่นคงปลอดภัยไซ
เบอร์ทั้งในประเทศและต่างประเทศ (9) ติดตามและประเมินผลการปฏิบัติตาม
พระราชบัญญัตินี้  (10) ด าเนินการอื่นใดในเรื่องที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ตามที่คณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมหรือคณะรัฐมนตรี
มอบหมาย31  

                                                           
31 มาตรา 7 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...... 
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นอกจากนี้แล้ว ร่างพระราชบัญญัตินี้ยังคงให้อ านาจพนักงานเจ้าหน้าที่ 
ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้ ที่ได้รับมอบหมายเป็นหนังสือ
จากเลขาธิการ มีอ านาจในการด าเนินงานเพื่อให้เป็นไปตามพระราชบัญญัติ ดังต่อไปนี้ 
(1) มีหนังสือสอบถามหรือเรียกให้หน่วยงานของรัฐ หรือบุคคลใดๆ มาให้ถ้อยค า ส่งค า
ชี้แจงเป็นหนังสือ หรือส่งบัญชี เอกสาร หรือหลักฐานใดๆ มาเพื่อตรวจสอบหรือให้
ข้อมูลเพื่อประโยชน์ในการปฏิบัติการตามพระราชบัญญัตินี้  (2) มีหนังสือขอให้
หน่วยงานราชการ หรือหน่วยงานเอกชนด าเนินการเพื่อประโยชน์แห่งการปฏิบัติหน้าที่
ของ กปช. (3) เข้าถึงข้อมูลการติดต่อส่ือสารทั้งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร 
คอมพิวเตอร์ เครื่องมือ หรืออุปกรณ์ในการส่ือสารส่ืออิเล็กทรอนิกส์หรือ ส่ือทาง
เทคโนโลยีสารสนเทศใด เพื่อประโยชน์ในการปฏิบัติการเพื่อการรักษาความมั่นคง
ปลอดภัยไซเบอร์และการด าเนินการตาม (3) ให้เป็นไปตามหลักเกณฑ์และเงื่อนไขที่
คณะรัฐมนตรีก าหนด32 

 
3. นิติปรัชญากับร่างพระราชบัญญัติความมั่นคงไซเบอร์ พ.ศ...... 

จากการศึกษาถึงอาชญากรรมทางคอมพิวเตอร์ประเภทที่เรียกว่า “สงครามไซ
เบอร์” หรือ สงครามข้อมูลข่าวสาร ที่เป็นภัยอย่างยิ่งต่อความมั่นคงของประชาคมโลก 
เนื่องด้วยวิทยาการและเทคโนโลยีสมัยใหม่นี้ง่ายต่อการเข้าถึงในทุกระดับของสังคม 
ดังนั้น การที่ประเทศไทย โดยรัฐบาลได้พยายามที่จะตราพระราชบัญญัติความมั่นคงไซ
เบอร์ขึ้นมาเพื่อน ามาปรับใช้นั้นจึงเป็นเรื่องที่ส าคัญและจ าเป็นอย่างยิ่ง รวมทั้งเป็นท่ี
เข้ าใจได้  แต่อย่ างไรก็ตาม จากที่ ได้ท าการศึกษาวิ เคราะห์  ปรากฏว่าร่ าง
พระราชบัญญัติความมั่นคงไซเบอร์นี้ได้มีประเด็นปัญหาที่ต้องการถกเถียงเกิดขึ้นมา
ดังนี ้ 

                                                           
32 มาตรา 35 ของ ร่างพระราชบัญญัติความม่ันคงไซเบอร์ พ.ศ...... 
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1. ร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้ได้คุกคามเสรีภาพและความ
เป็นส่วนตัวของประชาชนในการการใช้ชีวิตปกติและส่ือสารที่ขัดต่อข้อตกลงระหว่าง
ประเทศ ที่ประเทศไทยได้เข้าเป็นภาคีและขัดต่อรัฐธรรมนูญแห่งราชอาณาจักรไทยด้วย 

2. ร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้ ให้อ านาจคณะกรรมการรักษา
ความปลอดภัยไซเบอร์แห่งชาติอย่างกว้างขวางมากและคณะกรรมการฯ สามารถที่จะ
ตีความว่าส่ิงใดเข้าข่ายอ านาจหน้าที่ของตนได้  

3. ร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้ให้อ านาจเจ้าหน้าที่ตรวจสอบ
การส่ือสารของประชาชนได้ทุกช่องทาง โดยไม่มีขอบเขตและไม่มีกระบวนการ
ตรวจสอบใดๆ มาคานอ านาจ และพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้สามารถ
เข้าถึงข้อมูลการส่ือสารโดยไม่ต้องมีหมายศาล 

4. ร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้ เขียนค านิยามศัพท์ไว้แบบ
กว้างๆ อ่านแล้วเข้าใจได้ยาก จึงอาจเปิดโอกาสให้เจ้าหน้าที่ใช้ดุลพินิจในการ
ปฏิบัติงานได้อย่างกว้างขวาง 

5. ร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้จะก่อให้เกิดภาวะชะงักงันใน
การพัฒนาเศรษฐกิจของประเทศไทยเพราะว่าผู้ประกอบการภาคเอกชนที่จะมาลงทุน
ในประเทศจะเกิดความกังวลถึงความเป็นอิสระในการด าเนินธุรกิจภายใต้กฎหมายไทย
เพราะพวกเขาไม่อาจมั่นใจในความปลอดภัยของข้อมูลในการด าเนินธุรกิจของตนได้
เลย 

นอกจากนี้  จากกรณีประเด็นปัญหาที่กล่าวมาข้างต้น เห็นควรที่จะ
ท าการศึกษาวิเคราะห์โดยใช้แนวความคิดจากส านักปรัชญาทางด้านกฎหมายทั้งหลาย
ที่มีอิทธิพลต่อการแสวงหาค าตอบและแนวทางในการแก้ไขดังกล่าว เช่น ส านัก
กฎหมายธรรมชาติ (School of Natural Law) และส านักกฎหมายบ้านเมือง (School of 
Positivism) 

3.1 ส านักกฎหมายธรรมชาติ (School of Natural Law) โดยส านักนี้ได้
อธิบายว่า มนุษย์เป็นคนที่มีเหตุผล มีศักดิ์ศรีเท่าเทียมกัน และกฎหมาย คือ เหตุผลที่มี
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อยู่แล้วตามธรรมชาติ ซึ่งท าให้ “กฎหมาย” ในสายตาของนักนิติศาสตร์ในส านักนี้มี
ลักษณะส าคัญ 3 ประการ คือ (1) เป็นกฎหมายที่มีผลใช้บังคับโดยไม่จ ากัดเวลา ทั้งใน
อดีต ปัจจุบัน และอนาคต (2) เป็นกฎหมายที่ใช้บังคับได้โดยไม่จ ากัดสถานที่ ไม่ว่าจะ
เป็นภายในสังคมใดหรือภายในรัฐใดหรือในประชาคมของรัฐก็ตาม และ (3) อยู่เหนือ
กฎหมายของรัฐซึ่งเป็นกฎหมายที่มนุษย์สร้างขึ้น ดังนั้น กฎหมายของรัฐจะขัดกับ
กฎหมายธรรมชาติมิได้แนวความคิดที่ว่ายังปรากฏได้เห็นได้ชัดเจนในปัจจุบันนี้ 
โดยเฉพาะอย่างยิ่งในกรณีที่เกี่ยวกับเสรีภาพขั้นพื้นฐานของมนุษย์และสิทธิมนุษยชน 

ดังนั้น เราจะเห็นได้ว่าในประเด็นปัญหาที่ร่างพระราชบัญญัติความมั่นคงไซ
เบอร์นี้ให้อ านาจของคณะกรรมการรักษาความปลอดภัยไซเบอร์แห่งชาติอย่างมาก 
และคณะกรรมการฯสามารถที่จะตีความว่าส่ิงใดเข้าข่ายอ านาจหน้าที่ของตนก็ได้ 
รวมทั้งประเด็นทีพ่นักงานเจ้าหน้าที่ตามพระราชบัญญัติความมั่นคงไซเบอร์นี้สามารถ
เข้าถึงข้อมูลการส่ือสาร โดยไม่ต้องมีหมายศาล และสามารถตรวจสอบการส่ือสารของ
ประชาชนได้ทุกช่องทาง โดยไม่มีขอบเขตและไม่มีกระบวนการตรวจสอบใดๆ มาคาน
อ านาจ ในประเด็นนี้จะเห็นได้ว่าร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้คุกคาม
เสรีภาพและความเป็นส่วนตัวของประชาชนในการส่ือสาร หากจะวิเคราะห์ตามหลัก
ของส านักกฎหมายธรรมชาติที่สอนให้มนุษย์รู้จักเคารพความเสมอภาคและความเป็น
อิสระต่อกัน รู้ว่าแต่ละคนไม่ควรจะล่วงละเมิดชีวิต ร่างกาย เสรีภาพ และทรัพย์สินของ
กันและกัน เมื่อใดก็ตามที่รัฐละเมิดชีวิต ร่างกาย เสรีภาพ และทรัพย์สินของราษฎรแล้ว 
การกระท าของรัฐเช่นนั้นย่อมเป็นการฝ่าฝืนความไว้วางใจของราษฎร33 ประชาชนย่อม
มีสิทธิ์ที่จะเรียกร้องให้ยุติการกระท าเช่นนั้น ด้วยเหตุผลอันนี้ รัฐจึงมีหน้าที่รักษาความ
สงบและอ านวยความยุติธรรม รวมทั้งมีอ านาจที่จ ากัด เพราะหลักประกันแห่งเสรีภาพ
ไม่ได้อยู่ที่รูปแบบการปกครองแบบประชาธิปไตย แต่อยู่ที่รูปแบบรัฐบาลที่มีอ านาจ

                                                           
33 ปรีดี เกษมทรัพย์, นิติปรัชญา, (กรุงเทพฯ: โครงการต าราและเอกสารประกอบการ

สอน        คณะนิติศาสตร์ มหาวิทยาลยัธรรมศาสตร์, 2539), 197. 
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จ ากัด34 เหตุผลก็เพราะว่าใครก็ตามที่มีอ านาจย่อมมีแนวโน้มจะใช้อ านาจไปในทางที่
ไม่ชอบได้เสมอ35 ดังนั้นเพื่อป้องกันการใช้อ านาจโดยมิชอบ จึงจ าเป็นต้องมีระบบการ
ควบคุมการใช้อ านาจโดยมิชอบ เพื่อถ่วงดุลอ านาจระหว่าง ผู้ถืออ านาจด้วยกันให้อยู่
ในระดับที่เหมาะสม (ทั้งนี้ประสบการณข์องมนุษย์ได้บอกเราเสมอว่า   ผู้มีอ านาจมักใช้
อ านาจเกินขอบเขต วิธีที่จะป้องกันเหตุเช่นน้ันได้ต้องใช้อ านาจมาคานอ านาจ)36 ใน
กรณีของประเด็นเหล่านี้ผู้เขียนเห็นว่าพระราชบัญญัติความมั่นคงไซเบอร์นี้ควรที่จะมี
การแก้ไขปรับปรุงอ านาจหน้าที่ของคณะกรรมการและพนักงานเจ้าหน้าที่ให้เป็นไป
ตามหลักสากลที่สามารถมีการคานอ านาจและตรวจสอบจากหน่วยงานอื่น (ศาล) ได้ 

3.2 ส านักกฎหมายบ้านเมือง (School of Positivism) ส านักนี้ได้รับอิทธิพล
จากความคิดของ จัง โบแดง เกี่ยวกับอ านาจอธิปไตยของรัฐ โดยโทมัส ฮอบส์ 37 ได้
น าเอาทฤษฎีสัญญาสวามิภักดิ์มาอธิบายเพื่ออ้างความชอบธรรมในการปกครอง
มนุษย์และให้ประชาชนต้องเชื่อฟังกฎหมายของรัฐ เหตุเพราะว่ามนุษย์มีธรรมชาติเห็น
แก่ตัว เลว และดื้อดึง38 ส านักฯ นี้ถือว่า “กฎหมาย” คือกฎเกณฑ์ซึ่งเกิดจากเจตจ านง 
(will) ของรัฐ โดยจะให้ความส าคัญกับขั้นตอนหรือรูปแบบของการแสดงออกซึ่ง
เจตจ านงของรัฐมากกว่าเนื้อหาของกฎเกณฑ์ซึ่งเกิดจากเจตจ านงเช่นว่านั้น กล่าวอีก
นัยหนึ่งก็คือ กฎเกณฑ์ที่จะเป็นกฎหมายในสายตาของส านักความคิดกฎหมาย
บ้านเมืองก็คือ กระบวนการหรือขั้นตอนในการออกกฎหมายหรือการวางกฎเกณฑ์นั้น
จะต้องสะท้อนถึงการแสดงออกซึ่งเจตจ านงที่แท้จริงของรัฐไม่ว่ารูปแบบในการแสดง

                                                           
34 เร่ืองเดียวกัน, 199. 
35 เร่ืองเดียวกัน 
36 ปรีดี เกษมทรัพย์, นิติปรัชญา, 200. 
37 การที่ ฮอบส์ได้อธิบายว่ารัฏฐาธิปัตยมี์อ านาจสมบูรณ์เด็จขาดและยืนยันว่ากฎหมาย

บ้านเมือง คือ ค าสั่งของรัฏฐาธิปัตย์ก็เท่ากับเป็นการกรุยทางวางรากฐานทางความคิดให้แกส่ านัก
บ้านเมืองในเวลาต่อมา, ปรีดี เกษมทรัพย์, นิติปรัชญา, 2539 หน้า 190 

38 ปรีดี เกษมทรัพย์, นิติปรัชญา, 188-189. 
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เจตจ านงเช่นว่านั้นจะเรียกชื่ออย่างใดในทางการเมืองก็ตาม (เช่น ระบบประชาธิปไตย 
ระบอบสมบูรณาญาสิทธิราชย์ ระบอบสังคมนิยาม ฯลฯ) และไม่ว่าการจัดองค์กร ใน
การออกกฎเกณฑ์เช่นว่านั้นจะเป็นอย่างไรก็ตาม (เช่น โดยฝ่ายนิติบัญญัติหรือโดย
ประมุขของรัฐโดยความเห็นชอบและยินยอมของฝ่ายนิติบัญญัติ เป็นต้น) เมื่อ
กฎเกณฑ์ใดได้ออกโดยผ่านขั้นตอนตามรูปแบบซึ่งเป็นที่ยอมรับในแต่ละรัฐแล้ว 
กฎเกณฑ์เช่นว่านั้นก็ถือเป็นกฎหมายที่เป็นอยู่ ซึ่งใช้บังคับแก่บุคคลโดยทั่วไปและมีจะ
มีอ านาจบังคับควบคู่ไปด้วยเสมอ 

จากการศึกษาร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้พบว่ากฎหมายนี้ได้
ด าเนินรอยตามแนวความคิดของส านักกฎหมายบ้านเมืองที่เชื่อว่ารฏัฐาธิปัตย์มีอ านาจ
เด็ดขาด ประชาชนทุกคนย่อมต้องอยู่ภายใต้บังคับของรัฏฐาธิปัตย์โดยปราศจาก
เงื่อนไข รัฏฐาธิปัตย์มีอ านาจเต็มที่ในการรักษาความสงบเรียบร้อย ประชาชนไม่มีสิทธิ์
กล่าวอ้างว่ารัฐเป็นผู้กระท าความผิดเหตุผลเพราะรัฏฐาธิปัตย์มิใช่คู่สัญญากับราษฎร 
และไม่มีหน้าที่ท าตามสัญญา ดังนั้นรัฏฐาธิปัตย์จึงมีอ านาจสมบูรณ์เด็ดขาดเหนือ
ราษฎร เป็นนิรันดรและไม่ถูกจ ากัดโดยสิ่งใดๆ39 ด้วยเหตุนี้เราจะเห็นได้ว่า การท่ีร่าง
พระราชบัญญัตินีไ้ด้ถูกตราออกมานั้นเป็นการยืนยันแนวความคิดที่ว่าอ านาจอธิปไตย
ย่อมสมบูรณ์เด็ดขาดเป็นนิรันดร และไม่อยู่ภายใต้บังคับของกฎหมายใดๆ เพราะเป็น
ความจงใจของรัฐ ดังจะเห็นได้ว่าอ านาจของคณะกรรมการรักษาความปลอดภัยไซ
เบอรแ์ห่งชาติทีม่ีอยู่อย่างกว้างขวาง และคณะกรรมการฯ สามารถที่จะตีความว่าส่ิงใด
เข้าข่ายอ านาจหน้าที่ของตนก็ ได้  นอกจากนี้  การที่พนักงานเจ้าหน้าที่ตาม
พระราชบัญญัติความมั่นคงไซเบอร์นี้สามารถเข้าถึงข้อมูลการส่ือสาร โดยไม่ต้องมี
หมายศาล และสามารถตรวจสอบการส่ือสารของประชาชนได้ทุกช่องทาง โดยไม่มี
ขอบเขตและไม่มีกระบวนการตรวจสอบใดๆ มาคานอ านาจ ถึงแม้ว่ารัฐธรรมนูญแห่ง
ราชอาณาจักรไทย (ฉบับชั่วคราว) พุทธศักราช 2557 มาตรา 4 ที่ยังคงยืนยัน ศักดิ์ศรี

                                                           
39 ปรีดี เกษมทรัพย์, นิติปรัชญา. 
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ความเป็นมนุษย์ สิทธิ เสรีภาพ และความเสมอภาค รวมถึงประเทศไทยต้องปฏิบัติตาม
พันธกรณีระหว่างประเทศที่ประเทศไทยมีอยู่แล้ว40 เช่น กฎหมายระหว่างประเทศว่า
ด้วยการคุ้มครองสิทธิมนษุยชนก็ตาม จึงเท่ากับว่าผู้ร่างพระราชบัญญัติความมั่นคงไซ
เบอร์นี้เชื่อว่ากฎหมาย (พระราชบัญญัตินี้) ที่จะใช้บังคับอยู่ในบ้านเมืองเท่านั้นท่ีเป็น
กฎหมายทีแ่ท้จริง เป็นระบบที่สมบูรณ์อยู่ในตัวเอง ไม่มีความจ าเป็นที่จะต้องไปอาศัย
หลักการอะไรมาค้ าจุนด้วยประการใดๆ ทั้งส้ิน41 

 
4. สรุปและข้อเสนอแนะ 

โดยสรุปแล้วแนวความคิดของนักนิติศาสตร์ทั้งจากส านักกฎหมายธรรมชาติ
และส านักกฎหมายบ้านเมือง ต่างก็เห็นพ้องต้องกันว่ากฎหมายว่าด้วยความมั่นคงไซ
เบอร์นั้นมีความส าคัญต่อการคุ้มครองประชาชนและการพัฒนาทางเศรษฐกิจของ
ประเทศไทย เพียงแต่ว่าแต่ละส านักความคิดนั้น ไม่สามารถจะให้ค าตอบที่ชัดเจนถึง
ลักษณะที่แท้จริงของกฎหมายว่าด้วยความมั่นคงไซเบอร์ที่ต่างๆ ยอมรับและถือปฏิบัติ
อยู่ ทั้งนี้เป็นเพราะว่าแต่ละส านักความคิดนั้นต่างก็มองทางกฎหมายว่าด้วยความ
มั่นคงไซเบอร์เฉพาะในแง่มุมและทฤษฎีของตนเท่านั้น จึงท าให้มองข้ามลักษณะที่
แท้จริงของกฎหมายว่าด้วยความมั่นคงไซเบอร์ไป ไม่ว่าจะเป็นในรูปของกฎหมาย
ระหว่างประเทศหรือกฎหมายภายในของรัฐก็ตามย่อมมีทั้งที่อยู่บนพื้นฐานของเหตุผล 
และเจตจ านง และโดยเฉพาะอย่างยิ่งในส่วนของกฎหมายภายในประเทศนั้น กฎเกณฑ์
ซึ่งเกิดจากเจตจ านงในรูปของการให้ความยินยอม ที่อยู่บนพื้นฐานของเหตุผลและ
ความเชื่อว่ากฎเกณฑ์นั้นเป็นส่ิงถูกต้องควรได้รับความเคารพและปฏิบัติตาม โดย
ยึดถือมาตรฐานทางสังคมระหว่างประเทศ (สากล) เป็นหลัก และในท่ีสุดก็เพื่อท าให้
ประโยชน์ท่ีขัดแย้งกันนั้นมีความสมดุลในสังคม สามารถอยู่ด้วยกันได้โดยให้แต่ละฝ่าย

                                                           
40 มาตรา 4 ของรัฐธรรมนูญแห่งราชอาณาจักรไทย (ฉบบัชั่วคราว) พุทธศักราช 2557  
41 ปรีดี เกษมทรัพย์, นิติปรัชญา, 241. 
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ไม่เสียประโยชน์และต่างรักษาประโยชน์ไว้ให้ได้มากที่สุดเท่าที่จะมากได้โดยให้มีความ
ขัดแย้งน้อยที่สุดเท่าที่จะท าได้ 

นอกจากนี้ อ านาจตามร่างพระราชบัญญัติความมั่นคงไซเบอร์นี้เข้าข่ายการ
สอดแนม (Surveillance) ที่หมายถึง การเฝ้าสังเกต หรือควบคุมดูแลซึ่งบุคคล โดยไม่
จ ากัดเฉพาะการสังเกตการณ์ทางกายภาพ แต่รวมไปถึงพฤติกรรมทุกประเภท ซึ่งรัฐมัก
อ้างว่าเป็นวิธีเพื่อรักษาความสงบเรียบร้อยของสังคม เพื่อรับมือกับอาชญากรรมก่อนที่
มันจะเกิดขึ้น และหากผู้ใดไม่กระท าผิด ก็ไม่จ าเป็นต้องกลัวหรือเป็นกังวลอันใด ซึ่ง
มองผิวเผินอาจดูเหมือนเป็นส่ิงที่ยอมรับได้โดยเฉพาะกับสังคมที่มีประชาชนที่เคารพ
กฎหมายเป็นส่วนมาก โดยพวกเขามักไม่คิดว่าตนเองจะเป็นเป้าหมายของการสอด
แนมและไม่ส่งผลกระทบต่อการด าเนินชีวิตใดๆ ในขณะเดียวกันก็ท าให้ชีวิตปลอดภัย
และสะดวกสบายขึ้นจากการลดจ านวนอาชญากร ด้วยเหตุนี้จึงท าให้ การดักฟัง
โทรศัพท์โดยปราศจากหมายศาลที่ดูเหมือนจะเป็นการก้าวล่วงความเป็นส่วนตัวของ
ประชาชนอย่างน้อยที่สุดเท่านั้น อย่างไรก็ดี ในความเป็นจริงนโยบายการสอดแนมของ
รัฐเช่นนี้ย่อมไม่เป็นที่ยอมรับของประชาชนโดยทั่วไป ไม่ใช่ว่าเพราะพวกเขามีส่ิงที่ต้อง
ปิดบังและเป็นอันตรายต่อสังคม แต่เป็นเพราะมันล่วงละเมิดความเป็นส่วนตัวและ
เส่ียงต่อการถูกน าไปใช้ในทางมิชอบ โดยเฉพาะกับบุคลากรผู้รับผิดชอบในองค์กรของ
รัฐเองเมื่อคดีความหรือวัตถุประสงค์ในการใช้ข้อมูลเหล่านั้นจบส้ินลง ข้อมูลเหล่านั้น
จะยังถูกจัดเก็บหรือน าไปใช้ต่อไป ดังที่กล่าวไว้ว่า ใครก็ตามที่มีอ านาจย่อมมีแนวโน้ม
จะใช้อ านาจไปในทางที่ไม่ชอบได้เสมอ แต่อย่างไรก็ตามในทางปฏิบัติแล้ว การเรียกดู
ข้อมูลหรือการสอดแนมนั้นสามารถกระท าอย่างมีจริยธรรมได้หากกระท าโดยผ่าน
กระบวนการที่ชอบธรรมและเป็นเหตุเป็นผล เป็นที่ยอมรับของสังคมทั่วไป ดังนั้นการที่
รัฐจะด าเนินการเรียกดูข้อมูลและท าการสอดแนมใดๆ นั้น วิธีการดังกล่าวควรได้รับการ
ประเมินผลเสียก่อน 
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